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O Blockbit NDR (Network Detection and Response) € uma solucdo avancada que combina
monitoramento continuo da rede, analise comportamental e resposta automatizada a incidentes.
Desenvolvido na Plataforma Blockbit, proporciona visibilidade completa do trafego de rede, permitindo
identificar ameacas conhecidas e desconhecidas antes que causem danos.

A integracdo nativa com o Blockbit CTl (Cyber Threat Intelligence) eleva o nivel de deteccao e
resposta, garantindo que o Blockbit NDR esteja sempre atualizado com as mais recentes ameacas
emergentes, vulnerabilidades e taticas de ataque. Isso melhora significativamente a precisao na
identificacao de ameacas, reduzindo falsos positivos e acelerando respostas a incidentes, permitindo
gue sua empresa esteja sempre a frente dos cibercriminosos.

O Blockbit NDR €& a peca-chave para um SOC eficiente, proporcionando visibilidade total da rede,
deteccao inteligente de ameacas e resposta automatizada em tempo real. Com inteligéncia integrada e
analise avancada de trafego, sua equipe de seguranca ganha o poder de antecipar, neutralizar e
mitigar ataques antes que causem impacto.

Conheca os destaques do :

gc& Monitoramento em tempo real de pacotes e ldentificacdo de ameacas sem assinaturas
metadados. tradicionais.

[
[
Inteligépcia d.e ameacas em tempo real para ?{iﬁ? Correlagéq gvanc;ada de dados para minimizar
— deteccdo mais precisa. *883°  falsos positivos.

Contencao rapida e mitigacao de ameacas. SObre a BIOCkbit

A Blockbit ¢ lider em produtos de cibersegurancga,
protegendo milhares de empresas e milhoes
de usuarios de atagues e ameacas digitais.

r‘gi"* Correlagdo de eventos para resposta

coordenada.

+5M +2MM

clientes usuarios
corporativos protegidos

=
@:}5) Disponivel como hardware appliance, virtual
@Q

appliance e em nuvem.

blockbit.com




Datasheet Blockbit NDR

Principais

Monitoramento e Analise de Trafego

« Deep Packet Inspection (DPI):
Inspecao detalhada do trafego de rede, incluindo pacotes

criptografados.

 Analise de Trafego Criptografado sem Descriptografia
(Encrypted Traffic Analysis - ETA)

« Deteccao e prevencao de intrusoes (IPS):

Inspecao detalhada do trafego de rede, detecta e responde a

ataques.

e Threat Protection (ATP):
Protecao avancada contra malware e ataques sofisticados.

e Cloud Sandbox:

Execucao de arquivos suspeitos em ambiente isolado.

e NetFlow e Analise de Metadados:
Coleta e correlacao de fluxos de trafego para detectar

anomalias.

« Deteccao de Movimentacao Lateral:
ldentificacao de comunicacgoes suspeitas dentro da rede.

 Analise de Trafego Norte-Sul e Leste-Oeste:

Visibilidade completa para detectar ameacas internas e externas.

e Bothet Detection:

Monitoramento para identificar comunicacoes maliciosas.

Correlacao
de Eventos
Avancada

Analise de multiplas
fontes para detectar
padroes de ataque.

com SIEM, XDR e SOAR

Indicadores de
Comprometimento

(loCs)

ldentificacao e
resposta rapida a
ameacas conhecidas.

Orquestracao
de Resposta a
Incidentes

Automatizacao de
workflows de
seguranca.
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Cyber Threat Intelligence

Correlagcao em
Tempo Real

Acesso a informacoes sobre
ameacas emergentes e
vulnerabilidades.

Deteccao
Aprimorada

Reducao de falsos positivos
e maior precisao na analise
de ameacas.

Prevencao Proativa

Neutralizacao de ataques
antes gue se concretizem.

P ERHEE
Cibernética
Adaptacao continua as novas

taticas e estratégias dos
cibercriminosos.
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Forense e Retencao de Dados

Captura de Pacotes (PCAP):
Coleta de trafego para analise forense.

Retencao e Armazenamento de Logs:
Registro detalhado para auditoria e conformidade.

Relatorios Personalizaveis:
Insights sobre ameacas e atividades suspeitas.

Implantacao Flexivel

Hardware Virtual g% Cloud
—=1 Appliance Appliance Instance

Suporte para AWS,
Azure, Google Cloud,
Oracle Cloud e IBM.

Compativel com VMware,
Hyper-V, Proxmox e KVM.

Modelos para diferentes
volumes de trafego.

Desempenho e Especificacoes Tecnicas

BBX40 200 Mbps 150 Mbps 4M conexoes

BBX80 850 Mbps /00 Mbps oM conexoes

BBX140 1.5 Gbps 1.2 Gbps /.5M conexoes
BBX200 2.5 Gbps 1.3 Gbps 8.2M conexoes
BBX700 3.6 Gbps 2.2 Gbps 20M conexoes
BBX1500 6.5 Gbps 4.5 Gbps 22M conexoes
BBX3000 13 Gbps 10 Gbps 30M conexoes
BBX3600 20 Gbps 12 Gbps 45M conexoes
BBX4200 26 Gbps 14 Gbps 55M conexoes
BBX5000 40 Gbps 20 Gbps /0M conexoes
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Antecipe ameacas e automatize sua
defesa com

O Blockbit NDR vai alem do monitoramento e resposta a ameacas — sua integracao nativa ao Blockbit
Cyber Threat Intelligence (CTI) permite acesso continuo a uma rede global de inteligéncia sobre
ameacas cibernéticas. Por meio da analise de milhdes de eventos de seguranc¢a, machine learning e
correlacao avancada de dados, identifica padroes de ataque emergentes e antecipa riscos antes que
comprometam sua infraestrutura.

Com monitoramento continuo do trafego de rede, deteccdo automatizada de ameacas e integracao
nativa com SIEM, XDR e SOAR, o Blockbit NDR fortalece a postura de seguranca da sua organizacao,

garantindo visibilidade total, analise preditiva e resposta automatizada contra ataques cibernéeticos
sofisticados.

Visibilidade Total e Analise Comportamental

Deteccao Inteligente de Ameacas com Machine Learning

Resposta Automatizada para Mitigacao Rapida

Correlacao de Eventos e Integracao com XDR/SIEM

Protecao Aprimorada com Inteligencia Global do Blockbit CTI

Com tecnologias de ultima geracao e avancado
laboratorio de inteligéncia, a Blockbit desenvolve
solucoes proprietarias para protecao maxima de
seus clientes, combinando alta qualidade e
performance, sempre alinhada as principais
tendéncias globais de ciberseguranca.

Com a Blockbit, e facil estar sequro

blockbit.com
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